Sao Paulo, 26 de julho de 2021.

Para: IAB Brasil

De: Leonardi Advogados | Marcel Leonardi
Ref.: Publicidade Personalizada e LGPD

Este parecer foi elaborado a pedido da Associacdo de Midia Interativa (“IAB Brasil”), de
forma a analisar algumas implicacGes da Lei 13.709/2018 (Lei Geral de Prote¢do de
Dados Pessoais, “LGPD”) a publicidade personalizada.

O parecer esta estruturado da seguinte forma:
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A) Publicidade personalizada: conceito e beneficios

A Internet revolucionou o acesso a informacao e criou diversas novas modalidades de
anuncios que podem ser utilizados para atingir potenciais consumidores: além da
publicidade contextual, baseada no tipo de contelddo acessado, tornou-se possivel exibir
anuncios diferentes para pessoas diferentes em um mesmo site, aplicativo ou
plataforma, com base nos interesses e nas preferéncias individuais de cada pessoa, o
que se convencionou chamar de “publicidade personalizada” (“targeted advertising”),
também conhecida como “publicidade direcionada”, “publicidade baseada em
interesses” ou “publicidade comportamental”.

Esse novo paradigma traz diversos beneficios concretos a todos os participantes da
cadeia de publicidade digital e ao prdprio consumidor.

Da perspectiva do consumidor, a publicidade personalizada:

(i) possibilita sua exposicdo a marcas, produtos, servicos e causas de seu
interesse;

(ii) ajuda na comparacdo e substituicdo de produtos e servicos por outros
equivalentes, muitas vezes a precos menores ou condi¢cdes melhores;

(iii) aumenta seu poder de escolha e de barganha, em razdao da multiplicidade de
ofertas disponiveis;

(iv) economiza tempo e custos de transacao, agilizando o processo de busca por
produtos e servigos ideais as suas necessidades especificas;

(v) auxilia na aquisicdo de produtos e servigos de nicho que nao sdo oferecidos
localmente e que dificilmente sdo anunciados para o publico de forma geral,
ao contrario de bens e servicos para consumo de massa; e

(vi) permite a utilizagao, de forma gratuita e continua, de conteudos, aplicativos
e servicos online custeados por publicidade.

Da perspectiva dos anunciantes, a publicidade personalizada:

(i) permite a empresas de qualquer lugar do mundo alcangar consumidores
potencialmente interessados em seus produtos e servicos especificos;

(ii) viabiliza que pequenos negdcios fagam publicidade de modo acessivel e a
custos baixos, alcancando consumidores que de outra forma dificilmente
saberiam da existéncia de seus produtos ou servicos;

(iii) facilita as marcas criar conexdes significativas com grupos de consumidores
especificos, gerando confianca, engajamento, reciprocidade e valor; e



(iv) traz melhor retorno sobre o investimento, minimizando a exposi¢ao de
consumidores a anuncios que ndo correspondam a seus interesses.

Da perspectiva da sociedade, a publicidade personalizada:

(i) estimula o crescimento econdmico, aumentando a eficiéncia e diminuindo
os custos da publicidade e do marketing de modo geral®.

(ii) aumenta a competicdo, permitindo que qualquer anunciante,
independentemente de porte ou orgamento, tenha a oportunidade de
alcancar consumidores interessados em seus produtos e servicos;

(iii) transforma um comércio ou uma industria local em um ator econ6émico
internacional, permitindo que milhdes de consumidores de todo o mundo
conhecam seus produtos e servicos;

(iv) representa em muitos casos a Unica alternativa para pequenos negdcios
fazerem publicidade, ante os elevados custos de anunciar em televisao, radio
Oou imprensa;

(v) fortalece o jornalismo isento e independente, custeado por anuncios de
interesse da audiéncia, por mais diversas que sejam suas preferéncias;

(vi) permite que produtos e servigos sejam oferecidos de forma individualizada
e personalizada, e ndo apenas de maneira massificada;

(vii)  ajudam organizagdes ndo-governamentais e governos a divulgar programas
sociais, campanhas educativas e conscientizar a populacdo sobre temas
importantes, alcancando o publico que mais necessite de comunicagao sobre
politicas publicas e grupos de pessoas mais propensas a se engajar com essas
guestdes e disseminar informacdes de interesse publico;

(viii)  viabiliza novos modelos de negdcio, como o oferecimento em larga escala de
conteudos, aplicativos e servicos online gratuitos para grupos de
consumidores, custeados por publicidade; e

(ix) possibilita que sites e veiculos online democratizem a disponibilizacao de
conteudo, alcancando a maior quantidade possivel de pessoas (e nao
somente quem poderia pagar pelo acesso ao conteldo), apresentando
informacdes relevantes e personalizadas de acordo com os interesses e
preferéncias de cada individuo.

1 Com a pandemia do COVID-19, a mudanca para o ambiente digital foi fundamental para a sobrevivéncia
dos negdcios, principalmente micro e pequenas empresas. Pesquisa recente da Fundag¢do Getulio Vargas,
intitulada “O Impacto da pandemia de coronavirus nos Pequenos Negdcios”, indica que 7 a cada 10 micro
e pequenas empresas utilizam a Internet para comercializar e promover seus produtos e servigos.
Disponivel em:

https://fgvprojetos.fgv.br/sites/fgvprojetos.fgv.br/files/impacto coronavirus nas mpe 9aedicao diret

oria v3 1.pdf.




Além disso, a publicidade personalizada também potencializa os beneficios gerais de
toda atividade publicitaria:

(i) anuncios oferecem aos consumidores informagdes essenciais as suas
escolhas, que tendem a ser mais préximas de suas reais necessidades quanto
mais coerentes forem as informacgdes disseminadas;

(ii) com base nas escolhas dos consumidores, o sistema produtivo consegue
alocar melhor seus recursos, de forma a atender eficientemente a demanda
e oferecer produtos e servicos com os atributos desejados pelas pessoas; e

(iii) a publicidade ajuda a mitigar a assimetria de informagao entre consumidores
e fornecedores, reduzindo custos sociais implicitos nas decisdes privadas de
consumo, aumentando a eficiéncia do mercado.

Ndo é a toa que o préprio Cddigo Brasileiro de Autorregulamentacdo Publicitaria (CBAP)
estabelece, em seu artigo 59, que “nenhum anuncio deve depreciar a atividade
publicitdria ou desmerecer a confian¢a do publico nos servigos que a publicidade presta
a economia como um todo e ao publico em particular” (grifamos).

B) Sintese de como a publicidade personalizada funciona

De forma bastante resumida, a publicidade personalizada tem como objetivo exibir
anuncios relevantes e Uteis, no momento adequado, para pessoas potencialmente
interessadas nos produtos ou servigos anunciados. Isso é possivel gracas a andlise da
atividade online? de usudrios ao longo do tempo, de forma a conhecer melhor seu
comportamento e tentar inferir parte de suas preferéncias e de seus interesses.

A personalizagao dos anuncios leva em consideragao diversos elementos, os quais
variam conforme as praticas de cada empresa. Normalmente, de modo a construir e
manter um perfil comportamental relativo a cada usuario ou grupos de usudrios,
costumam ser analisadas:

a) interagdes do usudrio com sites, aplicativos e servicos, tais como visitas, cliques,
comentarios, publica¢des, conteddo consumido, tempo de visita e compras;

b) informagdes dos dispositivos utilizados, como marca e modelo do aparelho,
sistema operacional, resolucdo da tela e aplicativos instalados; e

2 Em alguns casos, a atividade off-line de usudrios também é analisada (por exemplo, compras realizadas
fisicamente em supermercados e drogarias e atreladas a programas de fidelidade) e integrada
posteriormente a aplicativos e sites como parte do perfil daquele individuo, sendo entdo utilizada em
publicidade personalizada.



c) informacbes fornecidas pelo proprio usudrio, como idade, e-mail, género,
localiza¢do?, estado civil, idioma, renda, grau de instrucdo, hobbies e outras.

A publicidade personalizada é essencialmente probabilistica, e ndao deterministica: a
analise da atividade online de determinado usudrio auxilia na construcdo de modelos
estatisticos que apontam probabilidades relativas a potenciais preferéncias e interesses,
gue podem ou ndo se confirmar, conforme a qualidade das informacdes.

Ao contrdrio do que se costuma imaginar, desde que exista um volume suficiente de
informacgdes para a analise inicial, no contexto da publicidade personalizada a qualidade
dos dados é muito mais importante do que a quantidade desses dados, j& que
informacdes em excesso, desatualizadas ou incorretas podem levar a inferéncias
equivocadas e diminuir consideravelmente a relevancia e a utilidade dos anuncios
exibidos para o usudrio. Em outras palavras, o beneficio do uso de mais dados tende a
ser marginal e decrescente.

Diversos métodos e diferentes tecnologias podem ser empregados para a formacao de
perfis comportamentais e a exibicdo de anuncios personalizados, ndo sendo objeto
deste parecer analisar cada um deles individualmente. Porém, todos tém como objetivo
comum conhecer melhor a atividade do usudrio para tentar inferir seus interesses e suas
preferéncias.

Vale observar, porém, que a publicidade personalizada envolve multiplos atores com
papéis e responsabilidades diferentes, de acordo com suas atividades especificas, como
se vera mais adiante.

C) Publicidade personalizada: dados pessoais e dados “nao-pessoais”

Como visto, a publicidade personalizada é realizada por meio da analise das atividades
online de usudrios, englobando diversos elementos distintos. Dependendo das
circunstancias, alguns desses elementos poderdo ser considerados dados pessoais ou
dados “ndo-pessoais”?.

3 Localiza¢3o, neste contexto, pode ser tanto aproximada (inferida em relag¢3o a um pais, estado, cidade
ou regido, como por exemplo a partir do enderego IP de uma conexdo ou mac address de um dispositivo)
ou precisa (e.g. dados de geolocalizagdo decorrentes das informagdes de um aparelho celular com o GPS
habilitado no momento do uso de um app.

4 A expressdo “dados n3o-pessoais” é utilizada para se referir a quaisquer dados “que nédo sejam dados
pessoais na acepgdo do GDPR” pelo Regulamento 2018/1807 do Parlamento Europeu e do Conselho,
relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia, razdo pela qual
utilizamos a mesma expressdo com o mesmo sentido neste documento.



E importante compreender, portanto, em que circunstancias os dados utilizados no
contexto da publicidade personalizada sdo ou ndo sdo considerados dados pessoais,
tendo em vista que o tratamento de dados pessoais, inclusive nos meios digitais, esta
sujeito a LGPD.

A LGPD define dado pessoal como “informacdo relacionada a pessoa natural
identificada ou identificdvel”. O conceito é idéntico ao existente no artigo 42, 1, do
Regulamento Geral de Protecdo de Dados (“GDPR”) europeu. No entanto, a LGPD nado
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define o que significa “identificdvel”. O GDPR apresenta detalhes adicionais, afirmando
que é identificAvel a pessoa natural “que possa ser identificada, direta ou
indiretamente”, em especial por referéncia a um identificador, que pode ser um nome,
um numero de identificacdo, dados de localizacao, identificadores eletrénicos ou outros

elementos especificos relacionados a essa pessoa natural.

O Recital 26 do GDPR também deixa claro que, para determinar se uma pessoa natural
é identificavel, devem ser levados em consideracdo “todos os meios suscetiveis de ser
razoavelmente utilizados, tais como a selecdo, quer pelo responsdvel pelo tratamento,
quer por outra pessoa, para identificar direta ou indiretamente a pessoa natural”.

O Recital 30 do GDPR, por sua vez, destaca que “as pessoas naturais podem ser
associadas a identificadores por via eletrénica, fornecidos pelos respectivos aparelhos,
aplicagdes, ferramentas e protocolos, tais como enderecos IP (protocolo internet) ou
testemunhos de conexdo (cookie) ou outros identificadores (...)”, como as etiquetas de
identificacdo por radiofrequéncia. Estes identificadores podem deixar vestigios que, em
especial quando combinados com identificadores unicos e outras informacdes recebidas
pelos servidores, podem ser utilizados para a definicdo de perfis e a identificacdo das
pessoas naturais”.

Ainda que a lei brasileira ndo tenha esclarecido diretamente em seu texto o que significa
“pessoa natural identificada ou identificavel”, é razodvel esperar que a Autoridade
Nacional de Protecdo de Dados (“ANPD”), como 6rgdo central de interpretacdo’® da
LGPD, utilize o GDPR como uma de suas referéncias, em conjunto com outras normas
recentes de protecdo de dados pessoais vigentes em outros paises, sempre levando em
consideragao, porém, a realidade socioecondmica brasileira e as peculiaridades de
nosso sistema juridico.

5 Art. 55-K. (...) Pardgrafo unico. A ANPD articulard sua atuacdo com outros 6rgdos e entidades com
competéncias sancionatdrias e normativas afetas ao tema de protecdo de dados pessoais e serd o érgdo
central de interpretacdo desta Lei e do estabelecimento de normas e diretrizes para a sua implementagdo.




Nesse contexto, o conceito de dado pessoal é bastante amplo, podendo englobar tanto
as informacdes que claramente identificam uma pessoa natural (como seu nome
completo, nimero de RG ou CPF) quanto informacdes a ela relacionadas (como
preferéncias, interesses, compras, transacoes, estado civil, idade, renda, arquivos de
crédito, empréstimos, histérico de buscas, identificadores digitais como endereco IP,
entre diversas outras), sempre que forem combinadas de forma a possibilitar a
identificacdo dessa pessoa natural.

A LGPD também apresenta os conceitos de dado pessoal sensivel, definido
taxativamente® como “dado pessoal sobre origem racial ou étnica, convic¢cdo religiosa,

opinido politica, filiagcdo a sindicato ou a organizagdo de cardter religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”, e de dado anonimizado, definido como “dado relativo
a titular que ndo possa ser identificado, considerando a utiliza¢éo de meios técnicos
razodveis e disponiveis na ocasido de seu tratamento”.

Além disso, todos os dados, pessoais e ndo pessoais, utilizados para a formacgdo do perfil
comportamental de determinada pessoa natural, se identificada, poderdo ser
igualmente considerados como dados pessoais, como dispde o 12, § 22 da LGPD. E
preciso, portanto, compreender se as preferéncias e os interesses atrelados ao perfil de
uma pessoa cuja identidade é desconhecida ainda assim permitem sua identificagdao ou
individualizagao.

Esse trecho da LGPD é particularmente importante no contexto da publicidade
personalizada, tendo em vista que diversas empresas participantes da cadeia de
publicidade digital criam e mantém perfis comportamentais de usuarios derivados da
analise de suas atividades online, com o objetivo de tentar analisar parte de suas
preferéncias e de seus interesses para posteriormente exibir publicidade personalizada.

No entanto, nem sempre um perfil comportamental criado a partir da analise das
atividades online de um usuadrio estara identificado, ou seja, permite identificar quem é
a pessoa natural associada a esse perfil. Em alguns casos, serd necessario analisar se
uma determinada empresa adotou ou ndo providéncias técnicas capazes de impedir que
os dados coletados sejam associados a um individuo ou a um dispositivo.

8 E salutar que o conceito de dados sensiveis seja taxativo e ndo meramente exemplificativo, exatamente
como se dd na Unido Europeia e em outros paises. Em razdo de sua especialidade e das diversas restrigdes
impostas ao seu tratamento, é preferivel que dados sensiveis sejam sempre definidos de modo taxativo,
em numerus clausus, tal como feito pela LGPD, e ndo de forma aberta e genérica como previam projetos
de lei anteriores sobre o tema, de modo a ndo criar inseguranga juridica.



Como destacado pelo Office of the Australian Information Commissioner (OAIC),
autoridade de protecdao de dados da Austrdlia, “as informacbes que um anunciante
online coleta sobre um usudrio frequentemente ndo sdo suficientes para identificar esse
usudrio — podem ser apenas informagoes gerais sobre interesses e sites visitados. Uma
organizacdo que faz uso de publicidade personalizada nem sempre precisard cumprir
com o Privacy Act a respeito de como informagbes pessoais s@o utilizadas. Entretanto, é
importante lembrar que novas tecnologias estdo tornando mais fdcil que as informagdes
que vocé fornece quando estd online sejam combinadas (...)””.

Em outras palavras, ainda que executem atividades relacionadas a publicidade
personalizada, nem sempre os participantes da cadeia de publicidade digital realizam o
tratamento de dados pessoais. Em certos casos, alguns desses participantes apenas
utilizam dados agregados e simplesmente nao tém acesso a informacdes adicionais que
possibilitariam a identificacdo de usuarios em especifico, ainda que outros participantes
diferentes consigam, pelo uso de informagdes adicionais a que sé eles tém acesso,
identificar essas pessoas individualmente.

Esse cendrio, porém, tende a ser excecao e ndo regra no contexto da publicidade
personalizada, particularmente em razdo da combinacdo de dados ndo-pessoais com
dados pessoais e da utilizagdo de identificadores eletrénicos que, quando reunidos com
outras informagdes, possibilitam individualizar um usudrio especifico, ainda que nado se
conhecga seu nome.

Por exemplo, é comum que, para exibir anlncios personalizados, um site compartilhe
com outros participantes da cadeia de publicidade determinadas informagdes como a
idade (ou faixa etdria) e género (se conhecido) do usuario, seu endereco IP, dados de
localizacdo, informacgdes do dispositivo e “identificadores online”.

Por esses motivos é que o Information Commissioner’s Office (ICO), autoridade de
protecdo de dados do Reino Unido, orienta que “ao avaliar se um individuo é
identificavel, vocé deve considerar se os identificadores online, por conta propria ou em
combinagcdo com outras informagbes que podem estar disponiveis para aqueles que
tratam os dados, podem ser usados para distinguir um usudrio de outro, possivelmente
pela criagéo de perfis dos individuos para identificd-los.”®

7 Cf. Office of the Australia Information Commissioner, Targeted Advertising, disponivel em
https://www.oaic.gov.au/privacy/your-privacy-rights/advertising-and-marketing/targeted-advertising/.
8 Cf. ICO, What are identifiers and related factors?, disponivel em https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/what-is-
personal-data/what-are-identifiers-and-related-factors/.




Ainda que a ANPD nao tenha se manifestado sobre o tema, é possivel que as orientacdes
do ICO tenham alguma influéncia sobre como esta lacuna conceitual sera preenchida no
direito brasileiro.

Somente por meio da avaliacdo detalhada das atividades de cada empresa é que se faz
possivel confirmar se ela é capaz de identificar ou ndo individuos e, consequentemente,
se realiza ou ndo o tratamento de dados pessoais®.

Na esmagadora maioria dos casos, porém, em razao da amplitude do conceito de dado
pessoal, uma ou mais das empresas participantes da cadeia de publicidade digital
atuardo como agentes de tratamento de dados pessoais, devendo compreender se
exercem o papel de controladores ou de operadores, como se expde a seguir.

D) Controladores e operadores na publicidade personalizada

A LGPD dispde que os agentes de tratamento de dados pessoais_podem atuar como
“controladores” ou como “operadores”. Esses conceitos sdo fundamentais, tendo em
vista que exercem um papel crucial para a aplicacdo da LGPD, determinando quem é
responsavel pela conformidade com diferentes trechos da lei.

Controlador é definido pela LGPD como a “pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisées referentes ao tratamento de dados pessoais”.
O controlador (“data controller”) determina as finalidades e os meios de tratamento dos
dados pessoais, ou seja, o “porqué” e o “como” desse tratamento. J& o operador é
definido pela LGPD como a “pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador”. O operador
(“data processor”) normalmente realiza o tratamento de dados pessoais de acordo com
as instrucdes recebidas do controlador.

A caracterizacdo de uma empresa como controladora ou operadora, porém, é mais
complexa do que parece, dada a natureza multifacetada das operag¢des de tratamento
de dados pessoais.

9 A implementacdo de tecnologias pré-privacidade pode, em muitos casos, evitar o tratamento de dados
pessoais por algumas empresas participantes da cadeia de publicidade digital. Um exemplo relevante sdo
ferramentas de “differential privacy”, sistema que permite o compartilhamento publico de informagdes
sobre padrdes e comportamentos de um grupo de usuarios sem que seja hecessario conhecer ou revelar
a identidade especifica de cada um deles. Vide, por exemplo, algumas ferramentas de “differential
privacy” oferecidas como software livre disponiveis em https://github.com/google/differential-privacy.



Os conceitos de controlador e de operador sdo conceitos funcionais, ou seja, estdo
diretamente atrelados as fungbes efetivamente realizadas por cada agente de
tratamento. A analise de suas atividades, portanto, é imprescindivel para determinar se
uma empresa atua, para cada atividade especifica, como controladora ou como
operadora.

A caracterizacdo de uma empresa como controladora ou como operadora é sempre
contextual, ou seja, varia conforme a atividade de tratamento especifica: uma mesma
empresa ou entidade pode ser controladora ou operadora para atividades distintas. A
definicdo é essencial para diferenciar as responsabilidades aplicdveis a cada uma das
partes envolvidas no tratamento de dados, isto é, para definir os direitos e as obrigacdes
de cada uma delas perante os titulares de dados pessoais.

E importante enfatizar que a caracterizagdo de uma empresa como controladora ou
como operadora deriva da realidade dos fatos, ou seja, de quem efetivamente faz o

gue em cada atividade de tratamento, e ndao pode ser imposta nem distorcida
contratualmente ou por outras maneiras.

Por exemplo, se determinada empresa é quem de fato decide as finalidades de
tratamento, de nada adiante seu contrato com terceiros estipular que ela atua
exclusivamente como “operadora”: isso simplesmente ndo corresponde a realidade dos
fatos, e ela sera considerada controladora para todos os efeitos da LGPD.

Esse é um ponto relevante, porque um equivoco corriqueiro sobre a caracterizacdo de
agentes de tratamento como controladores ou operadores é a falsa percepcao de que
esses papéis podem ser impostos contratualmente de acordo com a vontade das partes,
0 que é incorreto. Em realidade, nenhuma empresa é, por sua prépria natureza,
controladora ou operadora: essa caracterizacdo depende sempre do contexto do
tratamento e de quem realmente determina, na situacdo concreta, as finalidades e os
meios de tratamento de cada operacao.

Naturalmente, isso ndo significa que contratos ndo tenham relevancia para essa
caracterizacdo: sua natureza e suas cldusulas ajudam a compreender quem determinara
as finalidades e os meios de tratamento, bem como definir detalhes, limites e
responsabilidades de atividades de tratamento realizadas por empresas diferentes. Dai
ndo decorre, porém, que contratos possam distorcer a realidade e chamar de
controlador quem atua como operador, ou vice-versa, em cada atividade especifica de



tratamento. Um contrato ajuda, portanto, a identificar qual parte exerce qual papel
enquanto agente de tratamento, mas ndo necessariamente define esses papéis®.

O recente “Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado”, publicado pela ANPD em 26 de maio de 2021, reforca esse
entendimento ao destacar, em seu item 16, o seguinte:

“A identificacdo do controlador deve partir do conceito legal e dos pardmetros
auxiliares indicados neste Guia, sempre considerando o contexto fdtico e as
circunstdéncias relevantes do caso.

O papel de controlador pode decorrer expressamente de obrigacdes estipuladas
em instrumentos legais e regulamentares ou em contrato firmado entre as
partes. Ndo obstante, a efetiva atividade desempenhada por uma organizacéo
pode se distanciar do que estabelecem as disposicoes juridicas formais, razéo
pela qual é de suma importéncia avaliar se o suposto controlador é, de fato, o
responsdvel pelas principais decisées relativas ao tratamento”*!.

Para determinar se uma empresa exerce ou ndo o papel de controladora de dados
pessoais, deve-se apurar se ela decide ou ndo sobre certos elementos em cada atividade
de tratamento, em especial:

(i) a coleta (ou ndo) de dados pessoais;

(ii) as finalidades de tratamento e respectivas bases legais;
(iii)  quais dados serdo coletados e tratados;

(iv) de quais individuos serao coletados os dados;

10 Em suas Guidelines 07/2020 (versdo para consulta publica, ainda ndo definitivas), o European Data
Protection Board (EDPB) destacou que “um controlador é uma entidade que decide certos elementos-
chave do tratamento. O controle pode ser definido por lei ou pode derivar de andlise dos elementos
faticos ou das circunstancias do caso. (...) Em muitos casos, os termos de um contrato podem ajudar a
identificar o controlador, ainda que eles ndo sejam decisivos em todas as circunstancias”. Cf. European
Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor in the GDPR,
Version 1.0, Adopted on 02 September 2020, version for public consultation, disponivel em
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en
.pdf, pagina 3. No mesmo documento, o EDPB enfatiza que “os conceitos de controlador e de operador
sdo conceitos funcionais: eles buscam alocar responsabilidades de acordo com os papéis reais das partes.
Isso implica que a condigdo juridica de um agente como controlador ou operador deve, em principio, ser
determinada pelas suas atividades concretas em uma situagao especifica, em vez de em uma atribuigdo
formal como controlador ou operador, por exemplo em um contrato” (idem, pagina 9).

11 Disponivel em https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-
noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf.



(v) a possibilidade (ou impossibilidade) de fornecimento, compartilhamento
e/ou transferéncia dos dados e, em caso positivo, para quem (ou com quem)
tais dados poderao ser fornecidos, compartilhados e/ou transferidos;

(vi) a possibilidade (ou impossibilidade) de titulares exercerem seus direitos, tais
COmo 0 acesso, a correcao ou a exclusdo de seus dados pessoais;

(vii) o periodo de tempo em que os dados serdo retidos pelo agente; e

(viii)  a possibilidade (ou ndo) de alterar de modo relevante os elementos acima.

Quanto maior for o poder de decisdo a respeito desses pontos, maior a probabilidade
de que a empresa atue como controladora no contexto da atividade analisada.

O operador, por sua vez, é quem realiza o tratamento de dados pessoais em nome do
controlador. Quase sempre o operador atua como prestador de servicos para o
controlador ou como intermedidrio em uma cadeia de fornecimento.

E importante compreender que o operador é sempre pessoa juridica ou fisica
independente do controlador (isto é, sem vinculo empregaticio com o controlador), que

tratarad dados pessoais em nome e sob o comando do controlador.

Esse ponto merece ser reforcado diante de equivocos de interpreta¢do que comecaram
a surgir no Brasil, em particular no setor publico!?: funcionarios de uma empresa
privada, bem como servidores publicos de um érgao governamental, ndo sao
“operadores” de seus empregadores, porque ndo sao terceiros desvinculados do

controlador. Esses funcionarios e servidores sdo pessoas que representam o préprio
controlador em suas atividades de tratamento de dados pessoais®>.

12 Cf., por exemplo, o Provimento 68/2020, do Ministério Publico do Estado do Rio Grande do Sul, que
incorretamente definiu que seriam considerados operadores todos os seus membros, servidores e
estagiarios e a Resolugdo 09, de 2 de setembro de 2020, do Tribunal de Justi¢a do Distrito Federal e dos
Territérios, que de maneira absolutamente equivocada apontou o Presidente do Tribunal como
controlador, os vice-presidentes e o corregedor da Justica como controladores-adjuntos e, por fim, os
servidores, demais colaboradores e terceiros contratados como operadores. Ja o Tribunal de Justica de
Sdo Paulo, por meio da Resolugdo n2 9.918/2020, definiu que apenas sdo operadores prestadores de
servigos de tecnologia da informacao.

13 A orientacdo do ICO é no sentido de que “os funcionarios do controlador n3o s3o operadores. Desde
gue atuem no ambito das suas fun¢des de empregado, estdo atuando como mandatarios do préprio
controlador. Eles sdo parte do controlador, ndo uma parte separada contratada para tratar dados em
nome do controlador.” Cf. ICO UK, Guide to the General Data Protection Regulation (GDPR), What are
‘controllers’ and ‘processors’?, disponivel em https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/controllers-and-processors/what-are-
controllers-and-processors/. Da mesma forma, com clareza cristalina, o European Data Protection Board
destaca, nas mencionadas Guidelines 07/2020, que “duas condi¢des bdsicas para se qualificar como
operador existem: que ele seja uma entidade separada em relagdo ao controlador e que ele trate dados
pessoais em nome do controlador”.



Apesar de efetuar o tratamento de dados pessoais em nome do controlador e seguir
suas instrugdes, € comum que o operador atue com certo grau de discricionariedade em
relacdo aos meios utilizados (isto é, como os dados serdo tratados), principalmente com
relacdo a aspectos técnicos que costumam ser definidos contratualmente, tais como:

(i) quais sistemas de tecnologia da informagdo e métodos serdo utilizados para
tratar dados pessoais;

(ii) como serdo armazenados os dados pessoais (por exemplo, por meio de
servico de armazenamento em nuvem ou em algum dispositivo fisico, se os
dados serdo criptografados ou ndo etc.);

(iii) o sistema de seguranca utilizado para armazenamento dos dados pessoais;

(iv) a forma utilizada para transferir dados pessoais para terceiros;

(v) os meios utilizados para recuperar dados pessoais;

(vi) tempo e meios de retencdo dos dados pessoais; e

(vii)  critérios para eliminar ou descartar dados pessoais.

Ou seja: o operador tem liberdade de utilizar sua experiéncia e seus conhecimentos
técnicos para decidir como conduzir certas atividades de tratamento em nome do
controlador. No entanto, o operador ndo pode contrariar as instrugdes do controlador,
nem decidir, por conta prépria, quais dados pessoais serdo usados para quais
finalidades, sob pena de ser equiparado ao controlador.

No contexto da publicidade digital, algumas empresas exercem preponderantemente o
papel de controladoras, decidindo no todo ou em parte quais dados pessoais sao
coletados, como sdo utilizados e com quem sao compartilhados, ao passo que outras
empresas exercem preponderantemente o papel de operadoras, em razdo de
realizarem atividades de tratamento em nome de outros participantes da cadeia e de
acordo com suas instrugdes.

Alguns exemplos ajudam a compreender estes pontos:

a) sites e aplicativos (“publishers”) normalmente atuam como controladores
guando decidem, por iniciativa prdpria, coletar dados pessoais e analisar a
atividade de usuarios (seja por conta prépria ou compartilhando esses dados
pessoais com terceiros) em seus proprios servicos, com a finalidade de oferecer
espacos para a veiculacdo de publicidade personalizada.'*

14 Naturalmente, sites e aplicativos podem atuar de forma diferente em circunstancias especificas. Por
exemplo, sites podem tratar dados pessoais fornecidos por anunciantes para direcionar anuncios para



b) anunciantes (“advertisers”), por sua vez, normalmente também atuam como
controladores quando coletam e transferem dados pessoais a terceiros como
parte do processo de utilizacdo de redes de anuncios utilizar ou da determinacao
de em quais sites, aplicativos e plataformas veicular antncios.*

c) redesde anuncios (“ad networks”) costumam atuar como controladoras, porque
decidem coletar dados pessoais em multiplos sites, criam perfis
comportamentais de usudrios, recebem de terceiros dados pessoais
compartilhados para fins publicitarios e selecionam quais anuncios exibir de
acordo com o perfil de cada usudrio, entre outras atividades.

d) “demand-side-platforms” (DSPs), cuja atividade principal consiste em auxiliar
terceiros a otimizar a compra de midia digital, normalmente atuam como
operadoras, porque, em teoria, ndo decidem tratar dados pessoais por conta
propria, mas agem em nome de seus clientes para escolher, de forma
automatizada, quais impressdes oferecem o melhor custo-beneficio de acordo
com os objetivos e o publico-alvo de uma campanha. No entanto, dependendo
de como essas atividades sdo exercidas na pratica, uma DSP pode atuar como
controladora, principalmente se decidir por conta prépria, ainda que prestando
servicos, como e quais dados pessoais utilizar.

e) “data management platforms” (DMPs), cuja atividade principal consiste em
auxiliar terceiros a analisar categorias e agrupar dados pessoais utilizados em
campanhas publicitdrias, costumam atuar como operadoras, ja que ndo decidem
tratar dados pessoais por conta prdpria.

Evidentemente, ha empresas no mercado de publicidade digital que atuam em multiplas
frentes e exercem diversas atividades, assumindo o papel de controladora ou de
operadora conforme a atividade especifica.

Além disso, no contexto da publicidade digital € comum que decisdes sobre as
finalidades e os meios de tratamento sejam tomadas por diferentes empresas parceiras
de modo separado ou conjuntamente. Para os fins da LGPD, cada uma delas é

grupos especificos de usuarios selecionados por esses anunciantes, efetuando o tratamento de dados
pessoais conforme as instrugdes recebidas desses anunciantes ou de terceiros.

15 Note-se que, no contexto da publicidade personalizada, os anunciantes dificilmente determinam
detalhes sobre quando e onde seus anuncios serdo veiculados online, ja que esse papel costuma ser
exercido pelas redes de anuncios ou pelo préprio “publisher”, os quais decidem, em tempo real, qual o
melhor anuncio a ser exibido a um usuario especifico entre as mdltiplas possibilidades.



considerada uma controladora independente, com responsabilidades e deveres
derivados de suas préprias atividades e decisdes, tendo em vista que definem as
finalidades de tratamento de maneira auténoma.

Esse ponto é relevante porque a LGPD nao criou a figura do “co-controlador”, ou
“controlador conjunto” (“joint controller”), prevista no artigo 26 (1, 2 e 3) do GDPR, pela
qgual sdo considerados co-controladores os agentes de tratamento que determinam
conjuntamente as finalidades e os meios de tratamento, com responsabilidade
conjunta, inclusive em relacdo ao atendimento dos direitos dos titulares. No contexto
europeu, sdo considerados co-controladores os agentes de tratamento que decidam
conjuntamente a respeito das finalidades e dos meios de tratamento, ou seja, que
possuam as mesmas finalidades ou finalidades em comum e atuem de modo unificado
(por exemplo, acdes de marketing conjuntas divulgando duas marcas, sendo uma de
cada empresa). Empresas ndo sdo consideradas co-controladoras, mas sim
controladores independentes, se realizarem o tratamento para finalidades distintas,
ainda que com objetivos similares (por exemplo, atividades de marketing de interesse
separado e individual de cada empresa).

Assim sendo, no contexto brasileiro, ainda que situacdes conjuntas de tratamento
ocorram na pratica com relativa frequéncia, a LGPD em tese considera cada empresa
uma controladora independente. No entanto, no mencionado “Guia Orientativo para
Definicdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado”, a ANPD
manifestou o entendimento de que “embora a LGPD ndo explicite o conceito de
controladoria conjunta, é possivel inferir que ele esta contemplado no sistema juridico
de protecdo de dados”, conceituando-a como “a determinagdo conjunta, comum ou
convergente, por dois ou mais controladores, das finalidades e dos elementos essenciais
para a realizagdo do tratamento de dados pessoais, por meio de acordo que estabeleca
as respectivas responsabilidades quanto ao cumprimento da LGPD”.

Ainda de acordo com a ANPD, a controladoria conjunta existird somente quando os
seguintes critérios estiverem simultaneamente presentes: (i) mais de um controlador

possui poder de decisdo sobre o tratamento de dados pessoais; (ii) ha interesse mutuo
de dois ou mais controladores, com base em finalidades prdprias, sobre um mesmo
tratamento; e (iii) dois ou mais controladores tomam decisGes comuns ou convergentes
sobre as finalidades e elementos essenciais do tratamento.

Toda empresa que atua como controladora deve se atentar as obrigacdes especificas
previstas na LGPD, com destaque para os requisitos previstos nos artigos 72 e 11 da lei,
também conhecidos como “bases legais de tratamento”, analisados a seguir.



E) Bases legais de tratamento: auséncia de hierarquia

A LGPD foi cuidadosamente elaborada para viabilizar multiplos cenarios de tratamento
de dados pessoais. Tanto é assim que o artigo 72 da LGPD estabelece dez bases legais®
distintas para o tratamento de dados pessoais, ao passo que o artigo 11 da mesma lei
estabelece oito bases legais distintas para o tratamento de dados pessoais sensiveis.

E extremamente importante compreender que nio ha hierarquia entre bases legais:

todas sdo igualmente importantes e podem ser utilizadas, sem que qualquer delas se
sobreponha ou prevale¢a em relagdo as demais. Cabe a cada controlador definir qual
base legal é a mais apropriada em cada caso, sempre de acordo com as finalidades de
tratamento.

Essa auséncia de hierarquia entre bases legais deriva da prdpria redacdo da LGPD,
principalmente quando se leva em consideracdo que os projetos de lei anteriores sobre
o tema, adotando um viés ultrapassado, colocavam o consentimento como base legal
principal e as demais como exce¢des!’, em total descompasso com o sistema europeu,
que desde a Diretiva 95/46/CE ja estabelecia que qualquer das bases legais poderia ser
utilizada para justificar o tratamento de dados pessoais, desde que apropriada ao
contexto, sem qualquer relagdo de preferéncia ou precedéncia.

Essa auséncia de hierarquia entre bases legais foi mantida pelo GDPR, tendo sido
anteriormente afirmada tanto pela Corte de Justi¢ca da Unido Europeia (“CJEU”) quanto
pelo European Data Protection Board e pelo Article 29 Working Party, os quais enfatizam
gue a determinacdo das bases legais apropriadas depende de uma analise fatica que sé
pode ser feita caso-a-caso.

Em suas orientacbes praticas, o Information Commissioner Office (ICO), autoridade de
protecdo de dados do Reino Unido, também destaca que “nenhuma base é ‘melhor’ ou

16 “Bases legais” consistem nas hipdteses em que a LGPD autoriza o tratamento de dados pessoais,
previstas nos artigos 72 e 11. E uma expressdo derivada do GDPR, que utiliza nos artigos 13 e 14 a
expressao “lawful basis” para se referir a uma das hipéteses em que o tratamento é considerado licito,
em referéncia a expressao “lawfulness of processing” constante do artigo 62.

17 Cf., por exemplo, a versdo de 2010 do anteprojeto, estabelecendo em seu artigo 92 que o tratamento
de dados pessoais somente poderia ocorrer apds consentimento livre, expresso e informado do titular,
dispensando-se o consentimento somente em exce¢les taxativas previstas no artigo 13
(https://web.archive.org/web/20110122160221/http://culturadigital.br/dadospessoais/files/2010/11/P
L-Protecao-de-Dados.pdf), bem como a versdo de 2015, disponivel em
http://pensando.mj.gov.br/dadospessoais/texto-em-debate/anteprojeto-de-lei-para-a-protecao-de-
dados-pessoais/, repetindo a mesma estrutura ao colocar o consentimento como base legal principal no
artigo 72 e admitindo excegGes expressas no artigo 11.



mais importante do que as outras — qual base é a mais apropriada a utilizar dependerad
de sua finalidade e relagdo com o individuo”.*8

Da mesma forma, o Data Protection Commission (DPC), autoridade de protecdo de
dados da Irlanda, enfatiza que “todos os controladores precisam determinar em qual
base legal estdo se apoiando para garantir que qualquer tratamento que realizem seja
legal. Ndo existe hierarquia ou opg¢do preferencial nesta lista; em vez disso, cada
atividade de tratamento deve utilizar a base legal mais adequada as circunsténcias
especificas. Os controladores devem estar cientes de que pode haver diferentes bases
legais quando os mesmos dados pessoais séo tratados para mais de uma finalidade”.*’

Mais recentemente, a ANPD publicou em seu site oficial informagdes atualizadas
destacando, na sec¢do "Perguntas Mais Frequentes"?°, que qualquer uma das bases
legais é valida para justificar o tratamento de dados pessoais:

2.5- Em que hipodteses pode ser realizado o tratamento de dados pessoais?

Com a entrada em vigor da LGPD, o tratamento de dados pessoais pode ser
realizado quando se verificar a ocorréncia de qualquer uma das hipoteses
previstas na lei, como aquelas constantes em seu artigo 7° ou, no caso de dados
pessoais sensiveis, as hipdteses previstas no artigo 11.

Vale notar, conforme o art. 72, § 42, que a LGPD é aplicdvel também aos dados
cujo acesso é publico e aqueles tornados manifestamente publicos pelos
titulares, resguardando-se a observdncia dos principios gerais e dos direitos dos
titulares previstos na Lei.

2.6 - Quais sdo as bases legais para o tratamento de dados pessoais?
O tratamento de dados pessoais poderd ser realizado em qualquer uma das

seguintes hipdteses consignadas expressamente na LGPD, como é o caso das
previstas no art 7°:

18 Cf. Information Commissioner’s Office, Guide to the General Data Protection Regulation (GDPR): Lawful
basis for processing, disponivel em https://ico.org.uk/for-organisations/guide-to-data-protection/guide-
to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/

19 Cf. Data Protection Commission, Guidance Note: Legal Bases for Processing Personal Data, December
2019, disponivel em https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Guidance%200n%20Legal%20Bases.pdf

20 Disponivel em https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-frequentes-2013-

anpd.




e Mediante o fornecimento de consentimento pelo titular;

e Para o cumprimento de obrigagdo legal ou regulatdria pelo controlador;

e Para a execugdo de politicas publicas, pela administragdo publica;

e Para a realizagdo de estudos por érgdo de pesquisa;

e Para a execu¢do de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

e Para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral;

e Para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

e Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢os de saude ou autoridade sanitdria;

e Para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protec¢do dos dados pessoais; e

e Para a protegdo do crédito.

As bases legais para o tratamento de dados pessoais sensiveis estéio previstas no
art. 11 da LGPD. Jd no caso de transferéncia internacional de dados pessoais, é
necessdrio atender as hipoteses legais indicadas no art. 33.

Um ponto adicional merece ser destacado, relativo a transparéncia a respeito das bases
legais utilizadas: ao contrario do GDPR, que exige em seus artigos 13, 1, “c” e 14, 1, “c”,
gue o titular seja informado a respeito de quais bases legais sdo utilizadas para
fundamentar o tratamento de seus dados pessoais?!, essa mesma obrigacdo n3o existe
na LGPD, seja no rol de informagdes constantes do artigo 99, seja nos direitos
mencionados nos artigos 18 e 19.

Isso significa que, pela LGPD, os controladores nao estdao legalmente obrigados a
informar, em suas politicas de privacidade ou documentos similares, quais sdo as bases

21 Cf. GDPR, Art. 13, 1, c: “Art. 13. Information to be provided where personal data are collected from the
data subject — 1. Where personal data relating to a data subject are collected from the data subject, the
controller shall, at the time when personal data are obtained, provide the data subject with all of the
following information: (...) 3. the purposes of the processing for which the personal data are intended as
well as the legal basis for the processing; e Art. 14, 1, c: “Art. 14. Information to be provided where
personal data have not been obtained from the data subject — 1. Where personal data have not been
obtained from the data subject, the controller shall provide the data subject with the following
information: (...) the purposes of the processing for which the personal data are intended as well as the
legal basis for the processing”.




legais utilizadas para fundamentar o tratamento de dados pessoais, ainda que possam
desejar fazé-lo se entenderem (util.

Por outro lado, evidentemente as bases legais de tratamento devem ser informadas
caso exigido pela ANPD no contexto de procedimento administrativo, pois nesse caso
estard em andlise a prdpria legalidade do tratamento questionado.

No contexto da publicidade personalizada, trés bases legais podem ser utilizadas e serao
analisadas a seguir: a) o consentimento; b) a execu¢do de contrato, e c) os interesses
legitimos do controlador ou de terceiro.

a) Consentimento: aspectos gerais relevantes

A LGPD define consentimento (art. 52, XIl) como “manifestac¢do livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada” e estabelece, no artigo 79, inciso |, que o consentimento
é uma das bases legais que autorizam o tratamento de dados pessoais.

Para ser considerado valido, o consentimento precisa ser, no minimo:

(i) livre, ou seja, representar uma escolha real para o titular de dados, sem
qgualquer dos vicios de manifestacdo da vontade;

(ii) informado, ou seja, obtido apds a apresentacdao de informacgdes claras,
completas e objetivas para o titular a respeito das finalidades e da forma do
tratamento, e

(iii) inequivoco, ou seja, demonstravel por qualquer meio de prova licita (e ndo
apenas por escrito).

A LGPD corretamente adotou o modelo de consentimento inequivoco como regra geral
gue autoriza o tratamento de dados pessoais, reservando o consentimento especifico e
destacado para as hipdteses de tratamento de dados considerados sensiveis, como se
constata do artigo 11 da mesma lei.

O art. 82 da LGPD traz, ainda, outros requisitos para essa base legal:

(i) o consentimento devera ser fornecido por escrito ou por outro meio que
demonstre a manifestacdo de vontade do titular;

(ii) quando por escrito, o consentimento devera ser obtido mediante cldusula
destacada das demais clausulas contratuais, e



(iii) o consentimento ndo deve ser genérico, mas sim fazer referéncia a
finalidades determinadas e especificas, entre outras exigéncias.

Fica claro, portanto, que a LGPD trouxe requisitos rigidos para a obtencdo do
consentimento, estabelecendo, ainda, que cabera ao controlador o 6nus de provar que
referido consentimento tenha sido obtido em conformidade com a lei (cf. art. 82, § 29).

Outro ponto importante a ser destacado é o direito do titular de revogar seu
consentimento, previsto no § 52 do artigo 82, em que se |é:

§ 52 O consentimento pode ser revogado a qualquer momento mediante
manifestagdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de
eliminagdo, nos termos do inciso VI do caput do art. 18 desta Lei.

A revogacao do consentimento pelo titular ndo afeta, portanto, as operacdes de
tratamento realizadas anteriormente ao pedido de revogacdo. No entanto, a LGPD
chama atengao para o direito dos titulares de solicitar a eliminagdao dos dados pessoais
tratados com base no consentimento revogado (18, VI).

Estas obrigagbes acessorias e a dificuldade de operacionalizar a gestao do
consentimento costuma estimular controladores a buscar bases legais alternativas para
justificar determinadas atividades de tratamento.

b) Execugdo de contrato: aspectos gerais relevantes

O artigo 79, inciso V da LGPD autoriza o tratamento de dados pessoais quando
necessario para a execucao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados

Assim, o controlador também podera tratar dados pessoais, caso:

(i) tenha celebrado um contrato com o titular dos dados e o tratamento seja
necessario para cumprir com suas obrigacdes contratuais; ou

(ii) embora um contrato ainda nao tenha sido celebrado, o titular dos dados
tenha solicitado a execugdo de procedimentos preliminares e o tratamento
seja necessario para tanto.



Em principio, é requisito essencial dessa base legal de tratamento que o titular dos
dados seja parte do contrato em questdo. Da mesma forma, o pedido para a execugdo
dos procedimentos preliminares deve partir do prdprio titular, e ndo de um terceiro.

Ressalte-se, porém, que o uso do termo “contrato” pela LGPD nao deve ser entendido
apenas como um instrumento formal, na forma escrita, assinado pelas partes. O termo
tem um sentido mais amplo, abarcando todo tipo de relacdo juridica contratual, bem
como as providéncias necessdrias no cotidiano de contratos de execug¢do prolongada,
tais como contratos de trabalho, desde que observados os requisitos minimos legais.

Assim sendo, com apoio nessa base legal, é possivel justificar todo tratamento de dados
pessoais que seja necessario para que o controlador possa cumprir as obrigacdes
relativas a contratos celebrados com titulares e/ou atender a solicitagdes feitas pelos
proprios titulares na fase pré-contratual.

De modo geral, isso significa que dados pessoais podem ser tratados no contexto da
cadeia de fornecimento de produtos e servigos, quando:

(i) a iniciativa de contratagao seja do titular; e

(ii) o tratamento seja necessario para cumprir com o contrato ou para realizar
procedimentos preliminares relacionados ao contrato de que é parte o
titular.

Imagine-se, por exemplo, um titular de dados pessoais que utilize uma plataforma online
para publicar textos, fotos e videos, tal como uma rede social. Para poder prestar os
servigos contratados e viabilizar o uso dessas ferramentas, a plataforma precisara tratar
dados pessoais para diversas finalidades atreladas ao contrato?? com esse usuario, tais
como (a) criacdo da conta; (b) controles da conta; (c) armazenamento do conteudo
criado pelo usuadrio; e (d) exibicdo do conteudo desse usuario; entre diversos outros.

Em certos cenarios, hd uma sutil diferenca em fundamentar o tratamento de dados
pessoais em consentimento ou em execucao de contrato. Antes da vigéncia da LGPD, o
consentimento para o tratamento de dados pessoais era atrelado ao aceite de
contratos, ja que o conceito de bases legais de tratamento sequer existia no sistema
juridico brasileiro.

22 vale lembrar que ‘termos de uso’ sdo considerados contratos de adesdo no ordenamento juridico
brasileiro, vinculando usudrios as cldusulas neles previstas.



Porém, com a vigéncia da LGPD, certas relagdes juridicas contratuais, uma vez
formalizadas, permitem o tratamento de dados pessoais sem necessidade de
consentimento do titular, tendo em vista que esse tratamento é realizado exatamente
no contexto da execuc¢do do contrato entre as partes e é necessario para tal execucao,
de forma a possibilitar a entrega de produtos, a prestacao de servicos ou a realizacdo de
outras atividades relacionadas ao contrato.

Ou seja: é importante ndo confundir a manifestacdo da vontade de contratar
(erroneamente chamada de “consentimento”) com a base legal de tratamento dos
dados pessoais no contexto desse contrato, que serd, na maioria dos casos, justamente
a execuc¢do de contrato e ndo o consentimento.

De qualquer forma, o tratamento de dados pessoais realizado com fundamento no
artigo 79, inciso V da LGPD é limitado a essa finalidade especifica (execugdo de contrato
ou de procedimentos preliminares relacionados ao contrato) sendo necessario recorrer
a outras bases legais aplicaveis caso se pretenda realizar o tratamento desses mesmos
dados pessoais para outras finalidades.

Como se constata, é de enorme importancia compreender qual é o objeto do contrato

e a prépria natureza dos servicos prestados para definir quais atividades de tratamento

de dados pessoais podem ser enquadradas na base legal de execucdo de contrato.

Em muitos casos, o tratamento de dados pessoais é inerente a prestacdo de servicos
online e pode ser justificado por meio dessa base legal para diversas finalidades, como
serd analisado mais adiante.

c) Legitimo Interesse: aspectos gerais relevantes

O inciso IX do artigo 72 da LGPD autoriza o tratamento de dados pessoais quando
necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

O legitimo interesse é, normalmente, a base legal mais flexivel entre as dez disponiveis,
jd que ndo estd atrelada a um objetivo em particular, como é o caso da execu¢do de um
contrato ou da protegao ao crédito. No entanto, trata-se de uma base legal dinamica,
gue exige um exercicio de balanceamento por parte dos controladores quando da sua
utilizacdo: os seus interesses legitimos e os de terceiros devem levar em consideracao,
na medida em que aplicaveis, os direitos e as liberdades dos titulares.



Nem sempre, porém, é a base legal mais apropriada para todas as situacdes. A utilizacao
do legitimo interesse sempre remete a uma andlise de riscos, na medida em que é
necessaria uma avaliagdo de seus elementos e um balanceamento de interesses versus
o impacto nos direitos dos titulares.

Essa analise deve ser documentada previamente (LGPD, 10, § 22) com os objetivos de a)
auxiliar o controlador a constatar a possibilidade de utilizacdo, ou ndo, dessa base legal,
e b) assegurar a transparéncia exigida pela lei, uma vez que tal avaliacdo pode ser objeto
de eventual analise posterior pela ANPD, a qual inclusive pode solicitar a exibicdo de
relatério de impacto a protecdo de dados pessoais (LGPD, 10 §39).

Ao avaliar se é possivel utilizar o legitimo interesse como base legal de tratamento, o
controlador deve efetuar um teste com trés etapas (conhecido no direito europeu como
Legitimate Interest Assessment, “LIA”):

(i) teste da finalidade: identificacdo de qual é o interesse legitimo e se esse
interesse legitimo é préprio ou de terceiros (LGPD, 72, IX, c/c 10, caput e inciso 1);

(i) teste da necessidade: demonstracdo de que o tratamento dos dados pessoas
€ necessario para alcancar esse interesse legitimo (LGPD, 79, IX e 10, § 19, quando
aplicavel); e

(iii) teste da proporcionalidade: balanceamento desse interesse legitimo com os
direitos e as liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais (LGPD, 79, IX, e 10, ll, quando aplicavel).

Note-se que a elaboracdo de uma avaliacdo de legitimo interesse (LIA) é sempre
necessaria quando a atividade de tratamento se basear nessa base legal, uma vez que
ela faz parte da prdpria racionalidade da escolha da base legal apropriada e auxilia a
esclarecer os motivos da utilizagdo do legitimo interesse.

E importante reforcar que os legitimos interesses podem ser tanto do controlador
guanto de terceiros e, assim, podem incluir interesses comerciais, individuais ou mesmo
interesses da coletividade e da sociedade amplamente considerados.

Quando se trata de interesses legitimos do proprio controlador, a LGPD disp&e, em seu
artigo 10, que esses interesses somente podem fundamentar o tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situacdes concretas que
incluem, mas ndo se limitam, a (i) apoio e promocao de atividades do controlador e (ii)



protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de
servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais.

Também quando o tratamento for baseado nos interesses legitimos do controlador, a
LGPD estabelece (Art. 10, § 12) que somente os dados pessoais estritamente necessarios
para a finalidade pretendida poderdo ser tratados, sendo que o controlador deverd
adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu
legitimo interesse, observado que a ANPD podera solicitar a esse controlador relatério
de impacto a protecdo de dados pessoais, observados os segredos comercial e
industrial.

Por outro lado, quando o tratamento for baseado no legitimo interesse de terceiro, a
LGPD n3o exige a observancia dos requisitos do artigo 10.

Este € um ponto crucial, pois os interesses legitimos de terceiros englobam ndo apenas
terceiros em uma relacao negocial, mas também a prdépria sociedade amplamente
considerada, ou seja, os interesses legitimos de certas categorias de pessoas ou mesmo
de toda a populacdo, conforme o caso.

Por esses motivos, uma avaliacdo de legitimo interesse deve levar em considerac¢do nao
apenas os interesses do controlador, mas também os interesses de terceiros
amplamente considerados.

No universo das atividades empresariais, a utilizacdo do legitimo interesse como base
legal de tratamento de dados pessoais pode ser justificada por multiplas perspectivas:
do controlador, de terceiros e do titular. No entanto, cada situacdo demandara uma
analise especifica, o que varia conforme o caso.

Apesar disso, alguns parametros podem ser tracados. O artigo 10 da LGPD trouxe um rol
exemplificativo — e ndo taxativo — de finalidades legitimas que autorizam o uso do

legitimo interesse como base legal de tratamento. Isso é bastante positivo, tendo em
vista que é justamente essa flexibilidade e abordagem baseada em riscos, atrelada aos
seus mecanismos de controle e medidas de mitigacdo, que representam seu maior
beneficio para a inovacao e para o desenvolvimento.

A economia moderna transformou-se em uma economia baseada em dados,
independentemente de ramo de atividade, setor empresarial ou mesmo de modelos de
negocio especificos. A utilizacdo de dados, pessoais ou nao, representa hoje um dos



principais elementos de desenvolvimento da atividade econdémica e da inovagao,
inclusive no setor publico.

E extremamente importante compreender este ponto: as constantes analogias de que
dados pessoais seriam o novo “petréleo” ou o “ouro” da economia moderna n3o sdo
corretas. Em realidade, tal como a luz, os dados sdo um recurso renovavel e ndo-rival. O
uso correto de dados pessoais fomenta a inovacdo em todos os setores da economia.

A importancia do interesse legitimo fica ainda mais evidenciada quando se constata que
outras bases legais ndo sao adequadas para lidar com o tratamento de dados em larga
escala (“big data”) nem com o cendrio de novos dispositivos conectados (Internet das
coisas - loT).

Nesses casos, o interesse legitimo traz a seguranca juridica necessaria para que o
tratamento de dados pessoais possa ser efetuado de modo seguro e licito, sem onerar
os titulares com solicitacdes de manifestacdo de seu consentimento a cada instante.

A multiplicidade de cenarios que possibilitam a utilizagao do legitimo interesse como
base legal de tratamento naturalmente dificulta esgotar todos os exemplos possiveis e
evidencia as razoes pelas quais ndo se deve adotar um rol taxativo para sua aplicagao.

Apesar disso, com base em decisdes, orientacdes, opinides e outros documentos
produzidos por autoridades de protecdao de dados europeias e analise de situacdes
concretas do cotidiano empresarial, é possivel citar alguns exemplos de atividades de
tratamento de dados pessoais que costumam ser fundamentas nos interesses legitimos
do controlador ou de terceiros:

i) combate a fraudes e prevencdo de crimes financeiros;

ii) fornecimento de imagens de cameras de seguranca (CCTV) para seguro;

iii) geracao de listas de pessoas politicamente expostas;

iv) seguranga de sistemas internos;

V) seguranca de produtos e servicos;

vi) tratamento de dados de empregados ou participantes de processos seletivos

(background check, programas de retencdo de talentos, iniciativas de bem-
estar);

vii) criacdo de modelos preditivos e comportamentais para planejamento de
negocios;

viii)  melhoria de produtos e servicos; e

ix) prospeccdo de novos consumidores e clientes, entre diversos outros.



De qualquer forma, sempre que o tratamento for baseado no legitimo interesse, é
necessario adotar medidas que (i) assegurem a transparéncia do tratamento, como
expressamente determinado pelo pardgrafo 22 do artigo 10 da LGPD, informando aos
titulares que o tratamento ocorrer3; e (ii) possibilitem ao titular o exercicio dos direitos
previstos no artigo 18.

Note-se que tais providéncias ndo se confundem com consentimento: o titular deve
apenas ser informado de que (i) o tratamento de seus dados pessoais ocorrera em razao
do legitimo interesse; e (ii) de quais maneiras pode exercer os direitos previstos no
artigo 18.

F) Bases legais aplicadas a publicidade personalizada

Apresentadas nossas breves consideracdes sobre aspectos gerais do consentimento, da
execucdo de contrato e dos interesses legitimos do controlador e de terceiro, passamos
a analisar a aplicacdo de cada uma dessas bases legais no contexto da publicidade
personalizada.

E importante reforcar que a base legal apropriada estad sempre diretamente atrelada a
finalidade especifica do tratamento. Em muitos casos, mais de uma base legal pode ser
apropriada para o tratamento, e a opcdo do controlador por uma ou por outra base legal
deriva de diversos fatores e busca equilibrar seus interesses empresariais, os direitos
dos titulares de dados pessoais e as finalidades especificas do tratamento.

a) Consentimento: teoria abstrata vs. dificuldades praticas

Um dos principais mitos relacionados a protecdo de dados pessoais é que o
consentimento seria uma base legal preferencial em relacdo as demais, pelo fato de
supostamente permitir maior controle e escolhas significativas por parte de titulares.

Além de essa premissa ser absolutamente falsa — o consentimento é apenas uma das
diversas bases legais disponiveis para o tratamento de dados pessoais, sem qualquer
relacdo de precedéncia ou preferéncia, como visto acima — o exemplo europeu da
exigéncia de consentimento para o uso de cookies, imposicao sem equivalente no direito
brasileiro, demonstra o tremendo desacerto dessa visao, tanto sob a perspectiva juridica
guanto diante da realidade concreta da vida cotidiana.

Como se sabe, uma das praticas mais adotadas no contexto da publicidade
personalizada é a utilizacdo de “cookies” — pequenos arquivos de texto armazenados



pelo programa navegador utilizado pelo usudrio — que, além de exercer fungdes
essenciais para o correto funcionamento de sites (por exemplo, lembrar nomes de
usudrio e senhas, ou quais produtos foram adicionados a um carrinho de compras
mesmo se o usudrio sair do site), possibilitam o rastreamento da atividade online dos
usudrios para diversas finalidades, incluindo a publicidade personalizada.

Cookies que tém como origem o préprio site visitado pelo usuario, ou seja, pertencem
ao mesmo dominio, sdo conhecidos como “first-party cookies”, j4 que ndao envolvem
terceiros. Cookies que tém outra origem, ou seja, pertencem a dominios diferentes do
site visitado, sdo conhecidos como “third-party cookies” ou “cookies de terceiros”.

Por meio da utilizacdo de third party cookies, anunciantes, redes de publicidade e outras
empresas da cadeia de publicidade digital conseguem analisar a atividade online de
usudrios, desde que o site visitado incorpore seus cookies de terceiros.

Por exemplo: um usuario visita <exemplo.com.br>, site que contém anuncio oriundo da
rede de anuncios <ad.rededeanuncios.com.br>. Quando esse anuncio é carregado, um
third-party cookie dessa rede é colocado no navegador desse usuario. Posteriormente,
guando esse mesmo usuario visita outro site <outroexemplo.com.br> que também
contém anuncios dessa mesma rede (ad.rededeanuncios.com.br), um outro third-party
cookie dessa mesma rede é colocado no navegador desse usuario. Esse processo pode
se repetir multiplas vezes em diversos sites distintos que incorporem third-party cookies
dessa mesma rede (ad.rededeanuncios.com.br).

Nesse exemplo, ainda que o usudrio tenha visitado sites diferentes, os third-party
cookies pertencem a mesma rede e foram colocados no navegador do usudrio no
momento em que os anuncios foram carregados. Com isso, essa rede de anuncios é
capaz de analisar tanto quais sites contendo seus anuncios foram visitados pelo usudrio,
guanto a interagdo desse usudrio com anuncios especificos, como por exemplo quais
anuncios foram ou nao clicados.

Pois bem. Por forca da ePrivacy Directive??, aprovada em 2002, alterada em 2009 e
vigente desde 2011, sites que utilizam cookies que sejam acessados a partir da Europa
sdo obrigados a:

23 Cf. Diretiva 2009/136/CE, disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32009L0136&from=EN




(i) obter consentimento do usuario antes que quaisquer cookies possam ser
utilizados, com excecdo de cookies “estritamente necessarios”;

(ii) fornecer informagdes especificas sobre quais dados cada cookie registra e
sua finalidade antes da obtencdo de consentimento;

(iii) documentar e armazenar o consentimento recebido dos usuarios;

(iv) permitir que usuarios acessem o site ou servigo, ainda que rejeitem certos
tipos de cookies; e

(v) facilitar aos usuarios a revogag¢do do consentimento fornecido.

Em teoria, a ePrivacy Directive — que ficou conhecida como “cookie law” — tinha como
objetivo privilegiar o consentimento do usudrio, para que ele escolhesse quais empresas
poderiam ou ndo lhe atribuir cookies.

Em obediéncia ao texto da Diretiva, sites criaram “cookie banners” que trazem todas as
informacgdes legalmente exigidas e pedem para o usuario “consentir com todos os
”

cookies”, “rejeitar todos os cookies” ou “gerenciar op¢cbes”, de forma a consentir com o
uso de cookies especificos de empresas determinadas?*.

E no entanto, o resultado pratico foi desastroso para a protecdo de dados pessoais:
conforme o site especifico, e principalmente em sites com grande volume de trafego,
ao clicar em “gerenciar op¢des” ou outra similar, o usudrio se depara com uma lista de
centenas de empresas diferentes solicitando seu consentimento para o uso de cookies
— o0 que é normal e esperado, diante da multiplicidade de empresas que fazem parte da
cadeia de publicidade digital — e acaba por ndo exercer escolha alguma, optando por
aceitar ou por rejeitar todos os cookies, sem reflexao.

Esse fenbmeno, chamado de “fadiga de consentimento”, é amplamente conhecido e
documentado?. Do ponto de vista do titular de dados pessoais, a solicitacdo constante
de seu consentimento gera desconforto, cansago e desinteresse em compreender como
é realizado o tratamento de seus dados pessoais, levando-o a ignorar notificacdes e a
adotar uma postura cética e cinica, aceitando ou rejeitando solicitacdes de modo
automatico, ficando paradoxalmente menos protegido justamente por nao prestar

24 Importante ponderar que a implementacdo de “cookie banners”, apesar de n3o ser obrigatéria fora da
Europa, acabou por criar a falsa percepgdo de que também no Brasil seria necessario seguir os mesmos
procedimentos e utilizar apenas consentimento para atribuir cookies, ao contrario da realidade.
Ressaltamos, portanto, que ndo ha nenhuma norma equivalente a ePrivacy Directive no direito brasileiro.
25 Cf., por exemplo, Hanbyul Choi, Jonghwa Park, Yoonhyuk Jung, The role of privacy fatigue in online
privacy behavior, in Computers in Human Behavior, volume 81, April 2018, pdginas 42-51, disponivel em
https://www.sciencedirect.com/science/article/abs/pii/S0747563217306817.




atencdo as hipdteses de tratamento que envolvem riscos maiores e que mereceriam
maior reflexao de sua parte.

Em outras palavras, o uso excessivo do consentimento como base legal pode
desencadear um fendmeno reverso, que é a sobrecarga informacional no ato de
consentir, particularmente em situacbes em que o consentimento poderia ser
dispensado, diante da possibilidade de utilizacdo de outra base legal igualmente
apropriada para o tratamento de dados pessoais.

Nesse contexto, ainda que seja possivel utilizar o consentimento como base legal de
tratamento para atividades relacionadas a publicidade personalizada, é preciso especial
atencdo para que seus requisitos sejam efetivamente atendidos, principalmente a
gualidade das informacdes apresentadas ao titular no momento anterior a obtencdo do
consentimento, de forma a assegurar que esse consentimento seja realmente
considerado informado.

Este conceito, no entanto, é bastante subjetivo e a auséncia de definicdo concreta na
LGPD gera, de forma geral, inseguranca juridica a controladores que pretendem utilizar
esta base legal.

Outras dificuldades operacionais evidenciam que o consentimento acaba se tornando
uma base legal com elevadas aspiracdes tedricas que se desintegram diante de sua
aplicacdo pratica. Por exemplo, nos termos do paragrafo 52 do artigo 72 da LGPD, o
controlador que utilizou o consentimento como base legal de tratamento e que
necessitar comunicar ou compartilhar dados pessoais com outros controladores deve
obter consentimento especifico do titular para esse fim, ressalvadas as hipdteses de
dispensa do consentimento previstas na Lei.

Na maioria dos casos, a dinamicidade das relagdes negociais torna operacionalmente
impraticavel a obtengdo de novo consentimento dos titulares apenas para esse
compartilhamento, notadamente no contexto da publicidade digital.

b) Execugdo de contrato: possibilidades e limita¢oes
E importante analisar as diferentes posicdes sobre a utilizagdo da base legal de execucéo

de contrato para justificar atividades de tratamento de dados pessoais relacionadas a
publicidade personalizada.



De um lado, argumenta-se que anuncios personalizados ndo seriam necessdrios para a
execucdo do contrato com o usudrio de um site, aplicativo ou plataforma, ainda que
custeiem seu funcionamento; do outro lado, defende-se que certos servicos online sdo
inteiramente personalizados — do conteudo aos anuncios — de acordo com os interesses
e as preferéncias do usudrio, e que essa personalizacdo é uma funcionalidade inerente

ao servico prevista contratualmente, o que permitiria a utilizacdo dessa base legal para

justificar o tratamento de dados pessoais para a finalidade de personalizagao do servigo
como um todo, incluindo conteudo e anuncios.

Em posicdo bastante restritiva — e que nos parece equivocada — o European Data
Protection Board (EDPB) adotou, nas “Guidelines 2/2019 on the processing of personal
data under Article 6(1)(b) GDPR in the context of the provision of online services to data
subjects, Version 2.0”, de outubro de 2019, o entendimento de que a execucdo de
contrato ndo pode ser usada como base legal para justificar o tratamento de dados
pessoais no contexto da publicidade personalizada®®, apresentando, entre outros, os
seguintes motivos:

(i) o controlador nao foi contratado para realizar a criacao de perfis, mas sim
para fornecer bens e servicos especificos;

(ii) como regra geral, o tratamento de dados pessoais para fins de publicidade
personalizada ndo é necessdrio para a execucdo de um contrato de servicos
oferecidos online. Seria dificil argumentar que o contrato nao foi executado
porgue nao havia anuncios personalizados;

(iii) a execucdo de contrato ndo pode servir de base legal para a publicidade
personalizada apenas porque essa publicidade financia indiretamente a
prestacdao do servico. Embora esse tratamento possa apoiar a prestagao de
um servico, isso por si sé nao é suficiente para estabelecer que o tratamento
é necessario para a execuc¢ao do contrato em questao;

(iv) o rastreamento e a criacdo de perfis dos usudrios podem ser realizados com
o objetivo de segmentar grupos de individuos com caracteristicas similares
de forma a direcionar publicidade a publicos semelhantes. Esse tratamento
ndo pode ser realizado com base em execu¢do de contrato, pois ndo seria

26 Cf. Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of
the provision of online services to data subjects, Version 2.0, 8 October 2019, disponivel em
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public consultation en.pdf.




“objetivamente necessario” para a execuc¢dao do contrato com o usuario
rastrear e comparar as caracteristicas e o comportamento dos usuarios para
fins publicitarios; e

(v) incluir referéncias ao tratamento de dados pessoais nas cldusulas contratuais
ndo seria suficiente para enquadrar o tratamento na base legal de execucao
de contrato, porque um contrato ndo pode expandir artificialmente as

categorias de dados pessoais ou os tipos de tratamento necessarios para sua

execucdo, por exemplo, incorporando termos que impdem condigdes
adicionais relativas a publicidade ou aos cookies. A questdo-chave é se o

tratamento é objetivamente necessario para uma finalidade que é parte
integrante da entrega do servico contratual ao titular dos dados.

Por fim, para definir o que é ou ndo é necessdrio para a execu¢do de um contrato, o
EDPB diferencia entre aquilo que é necessdrio para prestar ao individuo os servicos
contratados e aquilo que é necessario para o modelo de negécios do controlador.

O documento enfatiza que atividades como (i) melhoria ou desenvolvimento de servigos
online e (ii) publicidade de servicos relacionados (incluindo publicidade personalizada)
se enquadram no modelo de negdécios do controlador, e ndo no conceito de
“necessidade contratual”.

No mesmo sentido, o Information Commissioner's Office (ICO) afirma que, para utilizar
a base legal de execucdo de contrato, “o tratamento deve ser necessdrio para cumprir o
contrato com essa pessoa em particular. Se, em vez disso, o tratamento for necessdrio
para manter seu modelo de negdcios de forma geral, ou estiver incluido em seus termos
para outros fins comerciais além da prestagdo do servico previsto em contrato, esta base
legal ndo se aplicard e vocé deve considerar outra base legal, como interesses
legitimos™?’.

Entretanto, no caso Schrems v. Facebook Ireland Limited, julgado em junho de 2020 pela
Corte Regional de Viena, Austria?®, foi decidido que seria perfeitamente possivel
fundamentar em execu¢do de contrato o tratamento de dados pessoais para fins de
personalizacdo de conteudos e de anuncios, em razao das peculiaridades especificas do
servico e da experiéncia personalizada que oferece aos usudrios.

27 Cf. 1CO, Guide to the General Data Protection Regulation (GDPR), Lawful basis for processing, Contract,
disponivel em https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/lawful-basis-for-processing/contract/.

28 Cf. Schrems v. Facebook Ireland Limited, disponivel em https://noyb.eu/sites/default/files/2020-
06/Urteil%20FB geschw%C3%A4rzt.pdf.




Nas palavras da Corte Regional de Viena:

“Personalizacdo, respectivamente a experiéncia personalizada, é o que
diferencia o Facebook de outras experiéncias de midia social online.

O Requerido utiliza os dados dos usudrios para personalizar o conteudo que eles
visualizam e com o qual interagem. O tratamento de dados pelo Requerido
viabiliza todos os aspectos da personalizagdo do Facebook, ndo apenas anuncios.

A personalizagdo do conteudo ocorre em todos os aspectos do servico, sejam
postagens, artigos, recomendagdes, grupos, eventos ou anuncios. {(...)

A personalizacGo e também a publicidade personalizada, como parte essencial
do servigco oferecido pelo Requerido, estd prevista nos Termos de Servigco e nas
Politicas vinculadas, que passaram a fazer parte do conteudo do contrato, ainda
que o Requerente preferisse ter um contrato diferente com o Requerido.

O Requerido fundamenta o tratamento de dados pessoais, para o qual o
Requerente solicita tutela cautelar, na finalidade contratual de “personalizagéo”.

E verdade que o prdprio Requerido especificou esta finalidade contratual. No
entanto, o Requerente celebrou um contrato com este conteudo, razdo pela qual,

desde que ndo apague sua conta e, assim, rescinda o contrato, a Requerida tem
o direito de proceder ao tratamento de dados determinado, que estd em
conformidade com o GDPR”.

Essa decisdo é importante porque evidencia que a natureza dos servicos e o objeto do

contrato sao determinantes para definir quais atividades de tratamento de dados
pessoais podem ser enquadradas na base legal de execu¢do de contrato.

No contexto de servicos personalizados, o raciocinio adotado pela decisdo austriaca
para permitir o uso da base legal de execucdo de contrato para o tratamento de dados
pessoais parece fazer sentido também no sistema brasileiro, ja que estdo presentes os
principais elementos exigidos pela LGPD: (a) existéncia de um contrato do qual o titular
dos dados pessoais seja parte; e (b) tratamento necessario para a execuc¢do do contrato,
tendo em vista que a personalizacdo inerente aos servigcos nao poderia ser alcancada de
outra forma.



Ndo nos parece razodvel sustentar, como fez o EDPB, que servicos personalizados
financiados por meio de publicidade igualmente personalizada jamais poderiam realizar
o tratamento de dados pessoais com fundamento na base legal de execuc¢do de
contrato: essa conclusdo depende da analise conjunta da natureza do servigo e do objeto
do contrato.

Evidentemente, para que o tratamento possa ser justificado na base legal de execucao
de contrato, é preciso que a personalizacdo seja realmente um elemento indissocidvel
dos servicos prestados e que o contrato seja cristalino ao informar os usuarios que os
servicos somente funcionardo corretamente, com a personalizacdo de conteudos e de
anuncios, se ocorrer o tratamento de seus dados pessoais?®.

c) Legitimo interesse: legitimas expectativas do titular e diferengas cruciais entre
GDPR e LGPD

Para compreender como o tratamento de dados pessoais relativo a publicidade
personalizada pode ser fundamentado nos interesses legitimos do controlador ou de
terceiro, é preciso analisar alguns pontos importantes de sua aplicacdo pratica, em
especial as legitimas expectativas do titular.

A doutrina sobre legitimo interesse na Europa e os trechos relevantes do GDPR
destacam a importancia de se levar em consideracdo as “expectativas razodveis do
titular” — chamadas de “legitimas expectativas” no artigo 10, inciso Il da LGPD — quando
se faz uso do legitimo interesse de modo geral.

De fato, na aplicacdo pratica do legitimo interesse pelas autoridades de protecao de
dados europeias, constata-se que as expectativas do titular tém peso particularmente
relevante para o teste da proporcionalidade. Esse elemento é enfatizado em diversos
pontos da Opinion 06/2014 on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC (“Opinion”), adotada pelo Article 29 Working Party
(“WP29”) em 9 de abril de 2014.3°

2% Note-se que é perfeitamente licito condicionar o fornecimento de servicos ao tratamento de dados
pessoais, desde que haja destaque sobre essa condigdo e o titular seja informado sobre seus direitos.
Tanto é assim que a LGPD prevé, em seu artigo 99, paragrafo 39, que “quando o tratamento de dados
pessoais for condigdo para o fornecimento de produto ou de servigo ou para o exercicio de direito, o titular
serd informado com destaque sobre esse fato e sobre os meios pelos quais poderd exercer os direitos do
titular elencados no art. 18 desta Lei". Evidentemente, ndo fosse licito condicionar o fornecimento de um
servigo ao tratamento de dados pessoais, o texto desse inciso sequer faria sentido.

30 O Article 29 Working Party era um érgdo opinativo sobre temas de protecdo de dados pessoais,
composto por um membro de cada Autoridade de Prote¢do de Dados Pessoais dos paises-membros da
Unido Europeia. Em 25 de maio de 2018, com a vigéncia do GDPR, foi substituido pelo European Data



Em linhas gerais, além de destacar critérios a serem levados em consideracdo para
aplicagdo dos trés testes (LIA), a Opinion 06/2014 enfatiza que a natureza direta ou
indireta da relagao entre o controlador e o titular deve ser levada em consideragao e
gue, quanto mais invasivo ou inesperado for o tratamento dos dados pessoais pela
“pessoa média”, menor a probabilidade de que seja reconhecida a existéncia de um
legitimo interesse na hipotese especifica.

No entanto, apesar de sua importancia, a expectativa legitima do titular — também
mencionada no Art. 10, Il da LGPD — ndo deve ser interpretada como uma barreira
intransponivel para a realizacdo de atividades de tratamento, porque representa apenas
um dos multiplos elementos que devem ser ponderados na avaliacdo de legitimo
interesse e que, como visto abaixo, nem sempre serd um elemento obrigatdrio no teste
de ponderacao.

Se assim ndo fosse, diversas atividades licitas essenciais para a economia e para o
desenvolvimento seriam inviabilizadas mediante a simples alega¢cdo de um titular de
gue ndo esperava que aquele tratamento de dados pessoais seria realizado (por
exemplo, prevengdo e combate a fraudes, identificagdo de devedores para cobranga,
monitoramento de ambientes corporativos por cdmeras de seguranca, entre diversos
outros).

Entretanto, neste tema a LGPD e o GDPR nao sdo idénticos. Pelo contrdrio, em relacado

ao legitimo interesse e as expectativas do titular, o modelo brasileiro diverge do modelo
europeu, refletindo as escolhas do legislador nacional e a realidade local do pais.

Em primeiro lugar, a LGPD e o GDPR ndo sdo equivalentes em seus dispositivos sobre

legitimo interesse. Pelo contrdrio, as duas normas apresentam diferencas significativas
nesse tema. Logo de inicio, vale destacar a abordagem distinta relativamente ao direito
de oposigdo.

Pelo GDPR (art. 21, 1), o titular tem o direito de se opor, a qualqguer momento, ao
tratamento de seus dados pessoais pelo simples fato de o tratamento ser fundamentado
nos interesses legitimos do controlador ou de terceiro, exceto se o controlador for capaz
de demonstrar que tém fundamentos convincentes e legitimos para o tratamento que
prevalecem sobre os interesses, direitos e liberdades do titular de dados pessoais, ou
para exercer direitos ou se defender em processos judiciais.

Protection Board. Disponivel em https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 en.pdf.




Na LGPD, ndo ha direito de oposicdo equivalente. O artigo 18, §2¢ estabelece que o

titular somente pode se opor a tratamento realizado com fundamento em uma das
hipdteses de dispensa de consentimento em caso de descumprimento ao disposto na
LGPD.

Ou seja: no sistema brasileiro, o direito de oposicdo a tratamento realizado com
fundamento no legitimo interesse (ou qualquer outra base legal distinta do
consentimento) pressupde a violacdo da lei, e ndo pode ser exercido por simples
solicitagdo.

Ainda pelo GDPR (art. 21, 2) o titular tem o direito de se opor, a qualquer momento, ao
tratamento de dados pessoais para finalidades de marketing direto, incluindo a criacdo

de perfis, seja qual for a base legal de tratamento.

Na LGPD, ndo ha direito de oposicdo equivalente. A lei brasileira, acertadamente, ndao

estabeleceu direito de oposicao vinculado a qualquer finalidade de tratamento
especifica. Evidentemente, o tratamento de dados pessoais para finalidades ilicitas
implica em violacdo da LGPD e impde o término do tratamento, seja por requisicdao do
titular, por determinacao da ANPD ou ainda de modo voluntdrio.

Ou seja: no sistema brasileiro, ndo existe um direito de oposicao a tratamento realizado
para finalidades de marketing ou de publicidade (nem tampouco para quaisquer outras

finalidades legitimas).

Em segundo lugar, as duas normas usam critérios distintos para a realizacao do teste de

proporcionalidade. Certos elementos tém mais peso no GDPR do que na LGPD (e vice-
versa) no momento do balanceamento entre os interesses legitimos do controlador ou
de terceiro e os direitos e as liberdades fundamentais do titular que exijam a protecao
dos dados pessoais.

Ao descrever a base legal do legitimo interesse, o artigo 6, 1, “f” do GDPR fala em
tratamento “necessdrio para efeito dos interesses legitimos buscados pelo controlador
ou por terceiro, exceto quando esses interesses sejam sobrepostos pelos interesses ou
direitos fundamentais e liberdades do titular que exijam a prote¢do de dados pessoais,
em especial se o titular for uma crian¢a”. Da prépria descri¢cao constante do GDPR deriva
gue o balanceamento sera feito entre os interesses do controlador ou de terceiro e os
interesses, os direitos fundamentais e as liberdades do titular.



A LGPD, porém, descreve essa base legal de modo diferente, estabelecendo que o
tratamento pode ser realizado “quando necessdrio para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais”.

De saida, constata-se que, no sistema brasileiro, o balanceamento ndo leva em
consideracao os mesmos elementos, pois serd feito entre os interesses do controlador
ou de terceiro e os direitos fundamentais e as liberdades do titular, sem qualquer
mencao a “interesses do titular”, como ocorre no GDPR.

O Recital 47 do GDPR estabelece que “os interesses legitimos de um controlador,
incluindo aqueles de um controlador a quem os dados pessoais possam ser comunicados,
ou os interesses de terceiros, podem constituir uma base legal de tratamento, desde que
ndo prevalecam os interesses ou os direitos e as liberdades fundamentais do titular,
levando em consideragdo as expectativas razodveis dos titulares baseadas em sua
relagéio com o controlador”.

Como se vé, no GDPR as expectativas dos titulares sempre devem ser levadas em
consideracdo no momento do balanceamento, sendo parte integrante do teste da
proporcionalidade.

A LGPD nao dispde de “Considerandos” como o GDPR para auxiliar em sua interpretagao
e, por isso, o legislador criou dispositivos separados na propria lei para detalhar a
aplicacdo pratica do legitimo interesse, os quais consistem no artigo 10, incisos l e Il e
respectivos paragrafos, e que estabeleceram um modelo distinto do modelo europeu.

Nos termos do artigo 10 da LGPD, o que deve ser avaliado quando o legitimo interesse
do controlador é a base legal de tratamento é se as finalidades sao legitimas e se sdo
consideradas a partir de situacdes concretas. Em razao da redacdo adotada pela LGPD,
as expectativas do titular aparecem como um exemplo dessas situagdes concretas, e
ndo como um elemento necessariamente obrigatdrio do balanceamento. Vale repetir a
redacdo do trecho relevante:

Art. 10. O legitimo interesse do controlador somente poderd fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir

de situagdes concretas, que incluem, mas ndo se limitam a:

| - apoio e promogdo de atividades do controlador; e



Il - protegcdo, em relagéo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos termos desta Lei.

Ou seja: ao menos em tese, os incisos | e Il do artigo 10 da LGPD ndo sdo parte
indissociavel do teste da proporcionalidade, nem sdo elementos obrigatérios a serem
considerados em todo e qualquer cendrio de balanceamento entre os interesses do
controlador ou de terceiro e os direitos e liberdades fundamentais do titular,
representando apenas exemplos de situa¢des concretas que representam finalidades
legitimas, entre diversos outros exemplos possiveis.

Nao estamos afirmando, aqui, que as expectativas do titular devam ser ignoradas ou

desconsideradas: apenas estamos indicando que foi uma opcdo legislativa inclui-las

como exemplo de situacéo concreta que representa uma finalidade legitima, e nao

como requisito necessariamente obrigatdrio a ser observado em toda e qualquer

circunstdncia para a utilizacdo do legitimo interesse como base legal de tratamento,

como ocorre no GDPR.

Dessa opcdo legislativa decorre que, no sistema estabelecido pela LGPD, o
balanceamento inerente a utilizacdo do legitimo interesse como base legal de
tratamento é diferente daquele existente no GDPR, porque:

a) deve ser feito apenas entre os interesses do controlador ou de terceiro e os
direitos fundamentais e as liberdades do titular, sem levar em consideracao
“interesses” do titular como no GDPR, e

b) deve ponderar apenas se as finalidades sdo legitimas e se sdo consideradas a
partir de situagdes concretas, sem obrigatoriamente avaliar, em todo e qualquer

caso, as “legitimas expectativas do titular”, ao contrario do que ocorre no GDPR.

De qualquer forma, ainda que se desconsiderem as diferencas de redacdao entre GDPR
e LGPD e se entenda que as legitimas expectativas do titular sdo um elemento
imprescindivel a ser analisado em todo e qualquer teste de proporcionalidade para
aplicagao do legitimo interesse, é importante compreender que, na auséncia de
relacionamento prévio do controlador com o titular, suas legitimas expectativas, de
forma direta, sdo desconhecidas e, assim, partem de uma posi¢ao neutra: ndo se deve
presumir nem que o titular aceitaria nem que rejeitaria uma atividade de tratamento de
dados pessoais — isso depende do contexto e do impacto dessa atividade para o titular.



Esse ponto é crucial para as atividades de marketing, particularmente no contexto da
publicidade personalizada, que busca alcancar consumidores com base em suas
preferéncias e em seus interesses, sem que exista necessariamente relagao prévia com
0s anunciantes.

Prospectar clientes consiste em estabelecer contato com consumidores em potencial e
apresentar, por meio de anuncios ou de comunicacdo direta, produtos ou servicos.
Evidentemente, consumidores em potencial ainda ndo possuem relacionamento com a
empresa, mas nem por isso ndo podem ser contatados: simplesmente ndo se conhece,
ainda, quais sdo suas expectativas a respeito de uma oferta, um anuncio ou um contato
comercial. Esses consumidores podem demonstrar interesse na oferta, podem ignora-
la ou podem manifestar sua oposi¢cdo ao recebimento de novas ofertas ou anuncios
daquela empresa ou daquele tipo de produto ou servico.

Note-se que esses consumidores nao sao contatados aleatoriamente: o papel primordial
da publicidade personalizada é justamente estudar o comportamento do publico-alvo e
tentar inferir suas preferéncias e seus interesses, de modo a exibir andncios mais Uteis
e relevantes a consumidores em potencial.

Nesse cenario, é perfeitamente licito que determinada empresa exiba anuncios
personalizados ou envie ofertas comerciais para consumidores com quem ndo tenha
relacionamento prévio, justamente porque seu objetivo é conseguir novos clientes. Isso
representa, inclusive, um interesse legitimo, nos exatos termos do inciso | do artigo 10
da LGPD, que fala em “apoio e promogdo de atividades do controlador” e, ao mesmo
tempo, configura um servico que beneficia o préprio titular (LGPD, 10, Il) ao permitir a
descoberta de produtos e servicos de potencial interesse do individuo oferecidos por
fornecedores que ele ainda ndo conhecia e que passa a conhecer em fung¢do do andncio
personalizado, além dos demais beneficios apontados no inicio deste parecer.

Em outras palavras, o tratamento de dados pessoais necessario para a publicidade
personalizada, incluindo a criacdo de perfis de usuarios e a prdpria exibicdo de anuncios
personalizados, pode ser baseado no legitimo interesse, pois parte da premissa que as
legitimas expectativas do titular em relagdo a essas atividades sdao desconhecidas e,
como tal, neutras.

Por outro lado, no momento em que a expectativa do titular se torna conhecida — por
exemplo, quando um usudrio comunica que ndo deseja mais ser impactado por
publicidade personalizada, exercendo o opt-out — devem cessar as atividades de



tratamento de dados pessoais relativas a essa finalidade especifica, porque dificilmente
prevalecerd, nesse contexto, o legitimo interesse do controlador.?!

Ou seja: quando o titular manifesta seu opt-out ou desativa a personalizacdo de
anuncios, suas expectativas passam a ser conhecidas pelo controlador e devem ser
respeitadas, em razao da alteracdo, nesse instante, do balanceamento entre os
interesses legitimos do controlador e os direitos e liberdades fundamentais do titular
gue exigem a protecdo de dados pessoais.

Em sintese, o tratamento de dados pessoais no contexto da publicidade personalizada
dispensa o opt-in, mas exige respeito ao opt-out. Até que se conhecam, com clareza, as
expectativas do titular, atividades de tratamento voltadas a exibicao de anuncios
personalizados para esse titular podem ser justificadas pelo legitimo interesse.

Sé isso, porém, nao basta: é preciso dar transparéncia as atividades de tratamento,
como se expde a seguir.

d) Legitimo interesse: transparéncia

Como se recorda, a publicidade personalizada tem como objetivo exibir anuncios
relevantes e Uteis, no momento apropriado, para pessoas potencialmente interessadas
nos produtos ou servicos anunciados. Isso é possivel gracas a andlise da atividade online
de usuarios ao longo do tempo, de forma a conhecer melhor seu comportamento e
tentar inferir parte de suas preferéncias e de seus interesses.

Ainda que a exibicdo de anuncios personalizados em sites, aplicativos e plataformas seja
um fato notério e que muitas pessoas compreendam que a publicidade online custeia
esses servicos e representa o motor econdmico da prépria Internet, poucos individuos
estao familiarizados com as atividades de tratamento de dados pessoais que tém como
finalidade personalizar conteldo e anuncios. A grande maioria das pessoas desconhece
o tamanho e a complexidade da cadeia de publicidade digital, com multiplas empresas
compartilhando dados pessoais de forma a viabilizar a entrega eficiente de anuncios
personalizados.

31 H3 diversas situacBes em que o opt-out ndo é aplicavel, como é o caso da prevencdo a fraude: o
interesse da coletividade como um todo se sobrepde aos direitos e garantias do possivel fraudador, ndo
cabendo a ele a possibilidade de se “descadastrar” de um sistema que visa, justamente, impedir que ele
cometa fraudes.



Nesse contexto, as expectativas do titular sdo moldadas e influenciadas pela qualidade
da informagdo apresentada pelos participantes da cadeia de publicidade em relacao as
atividades de tratamento, em particular quais dados pessoais sdo coletados, como sdo
utilizados para criar perfis e exibir anuncios personalizados e de quais maneiras o titular
pode exercer seus direitos, inclusive opt-out se desejado.

Nao foi a toa que o legislador brasileiro estabeleceu, na LGPD, exigéncias especificas de
transparéncia em relacdo a atividades de tratamento baseadas no legitimo interesse,
fazendo mencdo expressa a adocao de medidas nesse sentido em varios trechos da lei.

Assim sendo, a legalidade da utilizacdo do legitimo interesse como base legal de
tratamento no contexto da publicidade personalizada depende do cumprimento, pelos
participantes da cadeia de publicidade digital, dos principios e das regras de
transparéncia previstas na LGPD, tais como:

(i) o principio da transparéncia (LGPD, 62, VI), que consiste na garantia, aos
titulares, de informacgdes claras, precisas e facilmente acessiveis sobre a
realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

(ii) a adocgdo, pelo controlador, de medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse (LGPD, 10, §29); e

(iii) a elaboragdo, pelo controlador, de avaliagéo de legitimo interesse (LIA) e,
guando apropriado, de relatdrio de impacto a prote¢do de dados pessoais
(DPIA), observados os segredos comercial e industrial (LGPD, 10, §32), para
eventual apresentagao a ANPD.

E importante esclarecer que a transparéncia exigida pela LGPD em relac3o ao legitimo
interesse ndo engloba a apresentacdo desses documentos (LIA e DPIA) a titulares de
dados pessoais. Isso porque, além de incluirem detalhes operacionais e andlises internas
de risco que representam segredos empresariais, a publicizacdo desses documentos é
de pouca utilidade para os titulares de dados pessoais, devido a sua natureza técnica e
subjetiva, sendo muito mais importante que esses titulares tenham acesso a
informacdes claras em politicas de privacidade e outros avisos redigidos em linguagem
objetiva e de facil compreensao.



e) Legitimo interesse: elementos gerais de avaliagao

Diante do que foi analisado até aqui, tem-se que o legitimo interesse é possivelmente a
base legal mais apropriada para a grande maioria das atividades de tratamento de dados
pessoais atreladas a publicidade personalizada, pelo fato de evitar a fadiga do
consentimento, garantindo transparéncia e respeito aos direitos e liberdades
fundamentais dos titulares, e ao mesmo tempo, sendo mais ampla do que a execucao
de contrato.

De modo geral, quando se avaliam as atividades de tratamento de dados pessoais que
tornam possivel a existéncia de publicidade personalizada, a utilizacdo do legitimo
interesse como base legal de tratamento pode ser, em tese, justificada por multiplas
perspectivas — sendo importante recordar que a analise de cada cenario concreto é
imprescindivel:

a) Sob a perspectiva dos anunciantes (“advertisers”), ha um claro interesse legitimo
gue consiste em fazer publicidade de modo eficiente e alcangar consumidores
realmente interessados em seus produtos e servicos, atividade licita e que
representa uma finalidade legitima considerada a partir de situa¢des concretas,
como exigido pelo caput do artigo 10 da LGPD;

b) Sob a perspectiva dos veiculos, a exibicdo de publicidade personalizada em seus
sites depende de sua capacidade de efetuar o tratamento de dados pessoais de
seus usuarios para poder exibir publicidade personalizada, atividade que é licita
e gque igualmente representa uma finalidade legitima considerada a partir de
situacdes concretas, nos termos do caput do artigo 10 da LGPD;

c) Sob a perspectiva de terceiros intermedidrios (definidos genericamente como os
demais participantes da cadeia de publicidade digital que atuam como
controladores), além de seus interesses comerciais, sem sua atuagdo seria
impossivel o funcionamento dos sistemas necessdrios para a publicidade
personalizada, o que traria prejuizos diretos aos demais envolvidos; e

d) Por fim, sob a perspectiva dos titulares de dados pessoais, além de terem acesso
a servicos, conteudos e informacdes de seu interesse, o que representa um
servico que os beneficia (LGPD, 10, Il), tem-se que a publicidade personalizada
facilita que Ihes sejam oferecidos produtos e servicos compativeis com seus
perfis e com suas preferéncias e necessidades, com toda a gama de beneficios
descrita no inicio deste parecer.



Evidentemente, os exemplos acima sdo de carater geral. Cada participante da cadeia de

publicidade digital deve efetuar a avaliacdo de legitimo interesse em relacdo as suas

proprias atividades, sendo inviavel apresentar, de modo genérico, parametros que sao

especificos e que dependem da natureza de cada atividade.

Apesar disso, é possivel citar alguns exemplos de atividades de tratamento de dados

pessoais que podem ser baseadas em legitimo interesse no contexto da publicidade

personalizada:

a)

b)

c)

d)

e)

utilizacdo, por sites de modo geral, de cookies préprios (“first-party cookies”) ou
de terceiros (“third-party cookies”), de modo que anunciantes, redes de
publicidade e outras empresas da cadeia de publicidade digital possam analisar
a atividade online de usuarios e viabilizar o funcionamento de solucdes de
publicidade personalizada.

pratica, por anunciantes, de remarketing/retargeting, por meio da qual sdo
exibidos anuncios de produtos ou servicos a pessoas que demonstraram
interesse neles anteriormente em sua navegacgao por sites, apps e plataformas;

manutengao, por publishers, de perfis comportamentais de individuos, de modo
a exibir apenas anuncios relevantes com base em seus interesses e em suas
preferéncias;

identificacdo, por data management platforms (DMPs), de usudrios com
interesses semelhantes aos interesses de um grupo indicado pelo anunciante
(“look-alikes”); e

gerenciamento, por ad networks, de limites de frequéncia de anuncios, de forma
a evitar que um mesmo usuario seja submetido a um mesmo anuncio multiplas
vezes e assegurar que a publicidade personalizada se mantenha interessante e
relevante.

Estes sdo apenas alguns exemplos que retratam a realidade tecnolégica e as praticas de

mercado atuais. E natural e esperado que, com o desenvolvimento de novas solucdes

voltadas para a publicidade personalizada, maneiras diferentes e técnicas inovadoras

sejam empregadas com os mesmos objetivos, exigindo andlise propria.



G) Conclusao

Como conclusdo, entendemos que:

1)

2)

3)

O tratamento de dados pessoais no contexto da publicidade personalizada pode
ser baseado em consentimento, execucdo de contrato ou em legitimo interesse,
conforme as especificidades de cada site, aplicativo ou plataforma;

Apesar disso, o legitimo interesse é a base legal mais apropriada para a grande
maioria das atividades de tratamento de dados pessoais atreladas a publicidade
personalizada, pelas razdes expostas acima; e

Desde que adotadas — sempre que aplicaveis — as exigéncias e as salvaguardas
previstas na LGPD, em particular medidas de transparéncia, avaliagdes de
legitimo interesse e relatdrios de impacto, o tratamento de dados pessoais no
contexto da publicidade personalizada realizado com base no legitimo interesse
atende aos requisitos legais impostos pelos artigos 72, IX e 10 da LGPD, estando
presentes tanto os legitimos interesses dos controladores e de terceiros
participantes da cadeia de publicidade digital quanto beneficios concretos aos
titulares de dados pessoais, com especial destaque para os elementos descritos
na secao “A” deste parecer.

E o parecer.
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